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Introducao

A fim de prestar aos colaboradores e servidores publicos municipal do Municipio de
Chapecé servigos simultdneos de rede de alta qualidade e ao mesmo tempo prover a
seguranca da informagdo, assegurando altos padrées de qualidade na prestagdo desses
servigos, faz-se necessaria a adogao de uma PS/ - Politica de Seguranca da Informacgéo.

Esta visa descrever as boas praticas, as formas de utilizagdo e as atividades que
entendemos como violagdo ao uso dos servigos e recursos, que sao consideradas proibidas.

Podemos definir como servigos e recursos 0s programas e equipamentos utilizados
pelos servidores, tais como: computadores, switches, impressoras, Scanners, Nobreaks,
Internet, Correio Eletrénico (e-mails) do dominio chapeco.sc.gov.br, Rede Institucional, Intranet,
Pastas e Arquivos.

As normas descritas podem ser atualizadas e adequadas com as necessidades, sendo
que qualquer modificagdo sera avisada em tempo habil para remodelagao (se necessario) do
ambiente.

Em caso de duvidas sobre o que é considerado, de alguma forma violagao, o usuario

devera enviar previamente um e-mail para ti@chapeco.sc.gov.br visando esclarecimentos.




Objetivo

O objetivo é estabelecer diretrizes que permitam aos servidores publicos municipais do

Municipio de Chapecé seguirem padrbes de comportamento relacionados a seguranga da

informacdo adequados as necessidades de negdécio e da protegdo legal da instituigao,

preservando as informagdes no tocante a:

Integridade: garantia de que a informagdo seja mantida em seu estado
original, visando protegé-la, na guarda ou transmissdo, contra alteracbes
indevidas, intencionais ou acidentais.

Confidencialidade: garantia de que o acesso a informagdo seja obtido
somente por pessoas autorizadas.

Disponibilidade: garantia de que os usuarios autorizados obtenham acesso a
informagdo e aos ativos correspondentes sempre que necessario. Dessa
forma, busca-se desenvolver um comportamento ético e profissional, para que
todos possam utilizar da melhor forma, as ferramentas de Tl e as informagdes
por elas geradas, ao mesmo tempo, busca-se reduzir ameacgas através da
adocdo de medidas preventivas para evitar possiveis incidentes que tragam

prejuizos a instituicao.

E também quanto a classificacdo da informacao:

Publica — E toda informacdo que pode ser acessada por usuarios da
organizagdo, clientes, fornecedores, prestadores de servicos e publico em
geral.

Interna — E toda informacdo que s6 pode ser acessada por funcionarios da
organizagdo. Sao informagdes que possuem um grau de confidencialidade que
pode comprometer a imagem da organizagéo.

Restrita — E o nivel médio de confidencialidade. Sdo informagdes estratégicas
que devem estar disponiveis apenas para grupos restritos de
colaboradores/servidores. Podem ser protegidas, por exemplo, restringindo o
acesso a uma pasta ou diretério da rede.

Confidencial — E o nivel mais alto de seguranca dentro deste padrdo. As
informagdes confidenciais sdo aquelas que, se divulgadas interna ou
externamente, tém potencial para trazer grandes prejuizos financeiros ou
a imagem da empresa. E comum que estas sejam protegidas, por exemplo, por

criptografia.



Conceitos e Definigcoes

Para os fins dessa Politica, considera-se:

Acesso Nao Autorizado - Acesso indevido ou nao previsto obtido, por
quaisquer meios, procedimentos e a qualquer titulo, a revelia da politica ou do
controle de acesso vigentes, ou ainda decorrente de falhas ou imperfeicbes
nos mecanismos de controle de acesso. Contrasta com acesso autorizado.
Acesso Légico — acesso a redes de computadores, sistemas e estagdes de
trabalho por meio de autenticacéo.

Acesso Remoto - ingresso, por meio de uma rede, aos dados de um
computador fisicamente distante da maquina do usuario.

Acesso Fisico — acesso a locais e setores com equipamentos considerados
criticos (Datacenter, Servidores, Racks, Central de Ldgica e etc.) a Tl.

Ameaga — conjunto de fatores externos ou causa potencial de um incidente
indesejado, que pode resultar em dano para um sistema ou organizagao.
Analise/avaliagao de riscos — processo completo de analise e avaliagao de
riscos.

Ativo — qualquer bem, tangivel ou intangivel, que tenha valor para a
organizagao.

Ativo da Informagdo - o0s meios de armazenamento, transmissao e
processamento, os sistemas de informagdo, bem como os locais onde se
encontram esses meios e as pessoas que a eles tém acesso.

Auditoria — verificacdo e avaliagdo dos sistemas e procedimentos internos
com o objetivo de reduzir fraudes, erros, praticas ineficientes ou ineficazes.
Autenticagao — é o ato de confirmar que algo ou alguém é auténtico, ou seja,
uma garantia de que qualquer alegagao de ou sobre um objeto é verdadeira;
Autenticidade — propriedade de que a informagao foi produzida, expedida,
modificada ou destruida por uma determinada pessoa fisica, ou por um
determinado sistema, 6rgao ou entidade;

Banco de Dados (ou Base de Dados) — é um sistema de armazenamento de
dados, ou seja, um conjunto de registros que tem como objetivo organizar e
guardar as informagoes.

Bloqueio de acesso — processo que tem por finalidade suspender
temporariamente o acesso.

Cadastro - procedimento de criagdo de usuario para acesso a rede
Institucional, computadores, Internet e/ou ter direito a utilizacdo de e-mail
Institucional;

Classificagao da informagao - atribuicdo, pela autoridade competente, degrau

de sigilo dado a informacgao, documento, material, area ou instalagéo.



Colaborador — servidores, empregados, contratados por tempo determinado,
estagiarios e prestadores de servicos que exercem atividades no ambito do
Municipio de Chapecé e suas autarquias.

Confidencialidade — propriedade de que a informagéo nao esteja disponivel
ou revelada a pessoa fisica, sistema, érgao ou entidade autorizada.
Contingéncia - descricdo de medidas a serem tomadas por uma empresa,
incluindo a ativagdo de processos manuais, para fazer com que seus
processos vitais voltem a funcionar plenamente, ou num estado minimamente
aceitavel, o mais rapido possivel, evitando assim uma paralisagdo prolongada
que possa gerar maiores prejuizos a instituicao.

Controle de Acesso - conjunto de procedimentos, recursos e meios utilizados
com a finalidade de conceder ou bloquear o acesso.

Cépia de Seguranga (Backup) — copiar dados em um meio separado do
original, de forma a protegé-los de qualquer eventualidade. Essencial para
dados importantes.

Correio Eletronico — é um método que permite compor, enviar e receber
mensagens atraveés de sistemas eletronicos de comunicagao.

Credenciais ou contas de acesso — permissdes, concedidas por autoridade
competente apds o processo de credenciamento, que habilitam determinada
pessoa, sistema ou organizagédo ao acesso. A credencial pode ser fisica como
cracha, cartdo e selo ou légica como identificagdo de usuario e senha.
Criptografia — é o estudo dos principios e técnicas pelas quais a informacao
pode ser transformada da sua forma original para outra ilegivel, de forma que
possa ser conhecida apenas por seu destinatario (detentor da "chave secreta");
Dado — representacdo de uma informacao, instrugdo, ou conceito, de modo
que possa ser armazenado e processado por um computador;

Disponibilidade — propriedade de que a informacdo esteja acessivel e
utilizavel sob demanda por uma pessoa fisica ou determinado sistema, 6rgéo
ou entidade.

Download - (Baixar) copiar arquivos de um servidor (site) na internet para um
computador pessoal.

Gestdo de Continuidade de Negécios - Processo de gestdo global que
identifica as potenciais ameacgas para uma organizagdo e os impactos nas
operagbes da instituicio que essas ameacgas, se concretizando, poderiam
causar, e fornecendo € mantendo um nivel aceitavel de servigo face a rupturas
e desafios a operagdo normal do dia-a-dia.

Gestdo de Risco - conjunto de processos que permite identificar e
implementar as medidas de protegcdo necessarias para minimizar ou eliminar
0s riscos a que estdo sujeitos os seus ativos de informacéo, e equilibra-los com

os custos operacionais e financeiros envolvidos.



Gestdo de Seguranga da Informagao e Comunicagbes - conjunto de
processos que permite identificar e implementar as medidas de protecéo
necessarias para minimizar ou eliminar os riscos a que estdo sujeitos os seus
ativos de informacéo, e equilibra-los com os custos operacionais e financeiros
envolvidos.

Gestor da Informagdo - pessoa responsavel pela administracdo de
informagdes geradas em seu processo de trabalho e/ou sistemas de
informacao relacionados as suas atividades;

Operador da Informagao — Pessoa responsavel pela geréncia de e-mails que
atua dentro da Geréncia de Projetos Estruturantes e Sistemas.

Hardware — E a parte fisica do computador, conjunto de componentes
eletrdnicos, circuitos integrados e periféricos, como a maquina em si, placas,
impressora, teclado e outros;

Incidente de Seguranga - é qualquer evento adverso, confirmado ou sob
suspeita, relacionado a seguranca dos sistemas de computag¢do ou das redes
de computadores;

Informagédo - dados, processados ou ndo, que podem ser utilizados para
producao e transmissao de conhecimento, contidos em qualquer meio, suporte
ou formato;

Informagao sigilosa - informagédo submetida temporariamente a restricao de
acesso publico em razdo de sua imprescindibilidade para a seguranga da
sociedade e do Municipio, e aquelas abrangidas pelas demais hipoteses legais
de sigilo;

Integridade — propriedade de que a informacdo ndo foi modificada ou
destruida de maneira ndo autorizada ou acidental;

Internet — rede mundial de computadores.

Intranet — rede de computadores privada que faz uso dos mesmos protocolos
da Internet. Pode ser entendida como rede interna de alguma instituicdo em
que geralmente o0 acesso ao seu conteudo é restrito;

Log - € o termo utilizado para descrever o processo de registro de eventos
relevantes num sistema computacional. Esse registro pode ser utilizado para
reestabelecer o estado original de um sistema ou para que um administrador
conhega o seu comportamento no passado. Um arquivo de log pode ser
utilizado para auditoria e diagnéstico de problemas em sistemas
computacionais;

Logon - Procedimento de identificagdo e autenticagcdo do usuario nos
Recursos de Tecnologia da Informac&o. E pessoal e intransferivel;

Norma - Documento interno que regulamenta formal e administrativamente, de

maneira geral ou especifica, aspectos ou diretrizes expressas na PSI, no todo



ou em parte da instituicdo. As normas mapeiam a PSI na organizagao técnico-
administrativa da instituigcdo, estabelecendo regras para a sua implementagao.
Negacao de Acesso— ato ou tentativa proposital ou acidental de tornar os
recursos de um sistema indisponiveis para os seus utilizadores. Também
conhecido pelo termo em inglés: DoS (Denial of Service).

Peer-to-peer (P2P) — (Ponto a ponto) permite conectar o computador de um
usuario a outro, para compartilhar ou transferir dados, como MP3, jogos,
videos, imagens, entre outros;

Perfil de acesso - conjunto de atributos de cada usuario, definidos
previamente como necessarios para credencial de acesso;

Politica de Seguranga da Informagao (PSI) — documento aprovado pela
autoridade responsavel pelo 6rgdo, com o objetivo de fornecer diretrizes,
critérios e suporte administrativo suficientes a implementagao da seguranca da
informacgao na instituicao;

Protocolo - convengdo ou padrao que controla e possibilita uma conexéo,
comunicagao, transferéncia de dados entre dois sistemas computacionais.
Método padrdo que permite a comunicagdo entre processos, conjunto de
regras e procedimentos para emitir e receber dados numa rede;

Proxy - é um servico intermediario entre as estagdes de trabalho de uma rede
e a Internet. O servidor de rede proxy serve para compartilhar a conexao com a
Internet, melhorar o desempenho do acesso, bloquear acesso a determinadas
paginas;

Recursos Computacionais - recursos que processam, armazenam e/ou
transmitem informagdes, tais como aplicagbes, sistemas de informacgao,
estacbes de trabalho, notebooks, servidores de rede, equipamentos de
conectividade e infraestrutura;

Rede Institucional Municipal - conjunto de todas as redes locais sob a gestéo
do Municipio de Chapeco;

Rede Publica - rede de acesso a todos;

Responsabilidade - Obrigagbes e deveres decorrentes da legislagao vigente,
oficio, cargo, fungdo ou por forgca de contrato, na protecdo dos ativos de
informacgao de qualquer natureza.

Restricao de Acesso — processo que tem por finalidade restringir ou limitar
por tempo determinado ou indeterminado o acesso a algum ativo, rede ou site.
Senha ou Credencial de Acesso- Credencial que concede, de maneira
prevista, o direito de acesso, fisico ou logico, a determinado ativo de
informacdo de qualquer natureza, ou local que o abrigue. Uma senha ou
credencial fraca é toda aquela que nao obedece aos critérios e requisitos

minimos de qualidade vigentes.



Servidor de Rede - recurso de Tl com a finalidade de disponibilizar ou
gerenciar servigos ou sistemas informaticos;

Software - sdo todos os programas existentes em um computador, como
sistema operacional, aplicativos, entre outros;

Site - Conjunto de paginas virtuais dindmicas ou estaticas, que tem como
principal objetivo fazer a divulgagéo da instituigao;

Streaming - transferéncia de dados (normalmente audio e video) em fluxo
continuo por meio da Internet;

Termo de Responsabilidade - termo assinado pelo usuario concordando em
contribuir com a disponibilidade, a integridade, a confidencialidade e a
autenticidade das informacbdes que tiver acesso, bem como assumir
responsabilidades decorrentes de tal acesso;

Tratamento de Incidentes de Seguranga em Redes Computacionais-
servigo que consiste em receber, filtrar, classificar e responder as solicitagoes e
alertas e realizar as analises dos incidentes de seguranga, procurando extrair
informagdes que permitam impedir a continuidade da agédo maliciosa e também
a identificacdo de tendéncias;

Usuario - servidores, terceirizados, colaboradores, consultores, auditores e
estagiarios que obtiveram autorizacdo do responsavel pela area interessada
para acesso aos Ativos de Informacdo de um 6rgdo ou entidade da
Administragao Publica Municipal formalizada por meio da assinatura do Termo
de Responsabilidade;

VLAN (Virtual Local Area Network ou Virtual LAN) — (Rede Local Virtual) é
um agrupamento logico de estagdes, servigos e dispositivos de rede que ndo
estdo restritos a um segmento fisico de uma rede local;

VPN (Virtual Private Network) — (Rede Privada Virtual) € uma rede de dados
privada que faz uso das infraestruturas publicas de telecomunicacdes,
preservando a privacidade, logo é a extensdo de uma rede privada que
engloba conexdes com redes compartilhadas ou publicas. Com uma VPN
pode-se enviar dados entre dois computadores através de uma rede
compartilhada ou publica de uma maneira que emula uma conexdo ponto a
ponto privada;

Vulnerabilidade - conjunto de fatores internos ou causa potencial de um
incidente indesejado, que podem resultar em risco para um sistema ou
organizagao, os quais podem ser evitados por uma acgao interna de seguranga
da informacgao;

Wireless (rede sem fio) - rede que permite a conexdo entre computadores e

outros dispositivos através da transmissao e recepgao de sinais de radio.



Ambito da PSI

As diretrizes aqui estabelecidas estdo baseadas na familia ISO 27000 (Norma
Brasileira ABNT NBR / ISO/IEC 27002) as quais deverdo ser seguidas por todos os
colaboradores que exercem atividades no ambito do Municipio de Chapecé e suas autarquias
ou qualquer pessoa e/ou empresa que venha a ter acesso a dados ou informagdes e em
qualquer meio ou suporte.

Esta politica da ciéncia a cada colaborador de que os ambientes, sistemas,
computadores e redes do 6rgdo poderdo ser monitorados e gravados conforme previsto nas
leis brasileiras, de acordo com o Marco Civil e da Lei de Garanta e Prote¢cdo de Dados
Pessoais.

E também a obrigagdo de cada colaborador se manter atualizado em relagdo a esta
PSI e aos procedimentos e normas relacionadas, buscando orientacdo do seu gestor ou da
area de tecnologia da informagdo sempre que ndo estiver absolutamente seguro quanto a
aquisicao, uso e/ou descarte de informagoes.

E considerada como REDE INSTITUCIONAL MUNICIPAL, toda a rede elou

computador de dominio publico municipal.
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Diretrizes Gerais

Todos os mecanismos de protecado utilizados para a seguranga da informagéo devem
ser mantidos para preservar a continuidade do negécio.

Toda informacgao gerada pelos colaboradores, utilizando integralmente ou parcialmente
recursos do Municipio de Chapecd, é de propriedade do 6rgéo;

Ameacgas e riscos devem ser reavaliados periodicamente para garantir que a
organizacao esteja efetivamente protegida.

O acesso as informagdes, produzidas ou recebidas pelo Municipio de Chapecé e suas
autarquias, deve ser limitado as atribuicdes necessarias ao desempenho das respectivas
atividades dos usuarios internos;

Os processos de aquisicdo ou contratacdo de bens e servicos de tecnologia da
informacado, a qualquer titulo, devem refletir esta PSI e seus documentos acessoérios, sem
prejuizo da observancia da legislagdo em vigor;

Os equipamentos de informatica e comunicagao, sistemas e informagdes deverdo ser
utilizados para a realizagao das atividades profissionais.

Esta Politica de Seguranca da Informagdo pode ser revisada periodicamente e
eventualmente atualizada sempre que eventos ou fatos relevantes ocorrerem.

Os colaboradores devem evitar a circulagao das informagdes e/ou midias consideradas
confidenciais e/ou restritas, como também néo deixar relatérios nas impressoras, € midias em
locais de facil acesso, tendo sempre em mente o conceito “mesa limpa”, ou seja, ao terminar o
trabalho ndo deixar nenhum relatério e/ou midia confidencial e/ou restrito sobre suas mesas.

Define-se assim que esta PSI - Politica de Seguranca da Informagéo é considerada um

codigo de boas praticas.
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Competéncias e Responsabilidades

1. Secretario (a) de Governo

— Assegurar que a implementacdo dos controles de seguranga da informagéo
tenha uma coordenagao e permeie toda a organizagao.

— Apoiar a Politica e manter compromisso com sua continuidade e resultados.

2. Secretarios Municipais

— Solicitar cadastro, bloqueio, permissdo, ou ainda a exclusdo de usuarios
institucionais, bem como informar quaisquer alteragdes referentes ao perfil de
acessos dos servidores vinculados a sua pasta ou delegar tal fungéo a pessoa

oficialmente designada, através de e-mail para suporteti@chapeco.sc.gov.br,

com os seguintes dados: nome completo, matricula, cargo e telefone para

contato.

3. Gerencia de Projetos Estruturantes e Sistemas

— Gerenciar os enderecos de e-mail e os perfis de acessos conforme solicitagao;

— Promover cultura de seguranga da informagao e comunicagdes;

— Acompanhar as investigacbes e as avaliagdes dos danos decorrentes de
quebras de seguranga;

— Propor recursos necessarios as acbes de segurangca da informacdo e
comunicagoes;

— Realizar e acompanhar estudos de novas tecnologias, quanto a possiveis
impactos na segurancga da informacgao e comunicagdes;

— Propor Normas Complementares e Procedimentos de Seguranca da
Informacédo e das Comunicacgdes;

— Planejar e coordenar a execugao dos programas, planos, projetos e agdes de
segurancga da informacéo;

— Apurar os incidentes de seguranga criticos e encaminhar os fatos apurados
para aplicagdo das penalidades previstas;

— Supervisionar, analisar e avaliar a efetividade dos processos, procedimentos,
sistemas e dispositivos de seguranca da informacéo;

— ldentificar controles fisicos, administrativos e tecnoldgicos para mitigagdo do

risco;
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— Recepcionar, organizar, armazenar e tratar adequadamente as informacgdes de
eventos e incidentes de seguranga, determinando aos respectivos gestores as

agdes corretivas ou de contingéncia em cada caso;

Cabe aos Servidores Publicos do Municipio de Chapecé:

— Cumprir com todas as diretrizes e normas estabelecidas por esta politica;

— Estar sempre atualizado e ciente das politicas, normas e procedimentos
vigentes do Municipio de Chapeco;

— Nao divulgar, compartilhar, transmitir ou deixar-se conhecer informagdes a
pessoas que nao tenham nivel de autorizagao suficiente.

— Nao conduzir, transportar, enviar, transmitir, compartilhar ou deixar que dados
e informagdes alcancem ambiente ou destinatario fora das dependéncias ou
controle do Municipio de Chapecd sem a devida autorizagao.

— Zelar e fazer bom uso do equipamento disponibilizado para o trabalho.

Cabe a Diretoria de Gestao de Pessoas

— Conforme o fluxo estabelecido com cada Secretaria, Fundagéo e/ou Autarquia
comunicar a Geréncia de Projetos Estruturantes e Sistemas todos os
desligamentos, afastamentos, retornos e modificagdes no quadro funcional do
Municipio de Chapecb.

— Repassar, no ato da contratagdo, e mediante termo de recebimento, a politica

de seguranga da informagéo e do tratamento de dados.

Cabe a Procuradoria Geral do Municipio

— Prestar assessoramento de natureza juridica, supervisionar e coordenar as
atividades de natureza juridica, inclusive aquelas relacionadas com a
elaboragao de atos normativos.

— Prestar apoio de natureza juridica, na analise do ndo cumprimento pelo
colaborador das normas estabelecidas para a utilizagdo da Rede Institucional

do Municipio de Chapecoé.

13



Normas Complementares

Com a finalidade de detalhar a PSI - Politica de Seguranca da Informagéo e para
melhorar seu entendimento, foram segmentadas as seguintes Normas e Complementares:

1. NC 01 — Politica de Controle de Acesso;

2. NC 02 - Politica de Acesso a Internet;

3. NC 03 - Politica de Uso de Equipamentos de Informatica;

4

NC 04 — Politica para Uso de E-mail Institucional;

Penalidades

O descumprimento das disposi¢cdes constantes nessa Politica e nas Normas
Complementares sobre seguranca da informagéo caracteriza infragdo funcional, a ser apurada

em processo administrativo disciplinar, sem prejuizo das responsabilidades penal e civil.

Consideracgoes Finais

Os casos omissos e duvidas serdo submetidos a Geréncia de Projetos Estruturantes e
Sistemas.

14



NC 01 - Politica de Controle de Acesso

1. Objetivo

Estabelecer critérios para a disponibilizagao e administragao do acesso aos servigos de
tecnologia de informacao do Municipio de Chapecd, bem como estabelecer critérios relativos
as senhas das respectivas contas e boas praticas no que tange Controle de Acesso a Sistemas

de Informagéo e Rede de Computadores.

2. Diretrizes Gerais

A conta de acesso é o instrumento para identificagdo do usuario na rede do Municipio
de Chapeco e caracteriza-se por ser de uso individual e intransferivel.

Todo cadastramento de conta de acesso a rede do Municipio de Chapeco devera ser
realizado por meio de solicitagdo do Secretario Municipal ou por pessoa por ele designada,

através do e-mail suporteti@chapeco.sc.gov.br.

O login de acesso devera estar vinculado a funcéo exercida pelo servidor, ndo sendo
permitida a utilizagao de e-mails com nomes pessoais dos usuarios.

Excepcionalmente, poderdo ser solicitados e-mails com a manutengdo do nome do
servidor, desde que devidamente justificados, por escrito, pelo superior hierarquico junto ao
departamento de TI.

Qualquer utilizagdo, por meio da identificagdo e da senha de acesso, é de
responsabilidade do usuario aos quais as informagdes estao vinculadas, sendo vedada sua
divulgacgao.

Todas as senhas, de usuarios comuns, para autenticagdo na rede do Municipio de
Chapecé devem seguir os seguintes critérios minimos:

1. Toda senha deve ser constituida de, no minimo, 8 caracteres sendo
obrigatério o uso de caracteres alfanuméricos (letras e numeros);

2. A senha nao podera conter parte do nome do usuario, por exemplo: se o
usuario se chama Joana dos Santos, sua senha ndo pode conter partes do
nome como "1234joana" ou "1516Sant";

3. Devera conter pelo menos de um caractere especial: @, *, |, #, $, %, +, =, -, _

4. Sera obrigatéria a troca de senha ao efetuar o primeiro logon;

A base de dados de senhas deve ser armazenada com criptografia.

O acesso aos servigos de tecnologia de informag¢ao do Municipio de Chapecé deve ser
disponibilizado aos servidores que oficialmente executem atividade vinculada a atuagdo
institucional do Municipio de Chapecd, suas autarquias e fundagoes.

O processo de aprovagao do acesso deve ser iniciado pelo superior do usuario e os

privilégios garantidos continuardo em efeito até que o usuario mude suas atividades ou deixe o

15



Orgao Publico. Se um desses dois eventos ocorrer, a chefia imediata tem que notificar
imediatamente a unidade responsavel.

Qualquer anormalidade percebida pelo usuario quanto ao privilégio de seu acesso aos
recursos de tecnologia da informagao deve ser imediatamente comunicada a Gerencia de
Projetos Estruturantes e Sistemas.

As contas com privilégio de administracdo de rede devem ser utilizadas somente para
execugao das atividades correspondentes a administragdo do ambiente conforme as
responsabilidades atribuidas. As variaveis necessarias para acesso e administragao devem ser
de conhecimento restrito aos administradores dos equipamentos de rede.

Em caso de comprometimento comprovado da seguranga do ambiente de Tl por algum

evento nao previsto, todas as senhas de acesso deverao ser modificadas.

3. Acesso Remoto

O acesso remoto aos servigos institucionais somente deve ser disponibilizado aos
servidores que, oficialmente, executem atividades vinculadas a atuacdo institucional do
Municipio de Chapecd, desde que solicitado pela geréncia responsavel pela informagao.

A liberagdo de acesso remoto s6 sera efetivada apos avaliagdo e aprovagao do Setor
de Informatica, para que se evitem ameacas a integridade e sigilo das informagdes contidas na
rede do Municipio de Chapecé.

As Conexdes remotas a rede do Municipio de Chapec6é devem ocorrer da seguinte
maneira:

a) Utilizagdo de autenticagao;

b) As senhas e as informagdes que trafegam entre a estagdo remota e a rede do
Municipio de Chapecé devem estar criptografadas;

c) E vedada a utilizacdo do acesso remoto para fins ndo relacionados as

atividades da institui¢ao.

Quanto ao cancelamento do servigo de acesso remoto deve ser efetuado sob as
seguintes condigbes:

a) Finalizagao do periodo solicitado ou término do Contrato;

b) Perda da necessidade de utilizagao do servigo;
c) Transferéncia do usuario para outras unidades;
d) Identificagdo de vulnerabilidade, risco ou uso indevido.

E vedado ao usuério o acesso a base de dados institucionais com o objetivo de:
a) Compartilhar sem autorizagdo da chefia imediata, no todo ou em parte, as

informagdes contidas na base de dados institucionais;
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E de responsabilidade do usuario que possui acesso a qualquer base de dados
Institucional:
I. Manter em sigilo sua senha de acesso a base de dados;
Il. Fechar o aplicativo de acesso a base de dados toda vez que se ausentar,
evitando o acesso indevido;
lll. Fazer bom uso da ferramenta e/ou sistema de acesso a base de dados;
IV. Na&o prejudicar desempenho, a usabilidade e o acesso ao sistema causando

lentiddo ou negagéo de acesso.

4. Acesso Remoto Externo

Quanto aos acessos remotos externos, estes normalmente se originam de fora da
Rede Institucional do Municipio de Chapecd, e deverao ser efetuadas por meio de ferramentas
e/ou softwares especificos que garanta uma comunicagéo ponto a ponto de maneira isolada e
criptografada.

Todas as ferramentas e/ou softwares para acesso remoto deverdo ser informados e
homologados pela Geréncia de Projetos Estruturantes e Sistemas.

Todo e qualquer acesso remoto externo que utilizar a tecnologia VPN (Virtual Private
Network) para acesso a Rede Institucional do Municipio de Chapecé devera ocorrer da
seguinte maneira:

l. Efetuar a solicitagdo de acesso para suporteti@chapeco.sc.gov.br com a

devida autorizagdo do Secretario ou pessoa por ele designada.

Il. Encaminhar e-mail para suporteti@chapeco.sc.gov.br com a autorizagdo do
Secretario ou pessoa por ele designada solicitando a criagdo de usuario e
senha.

M. Acesso devera ser efetuado através de um login para a identificagdo e
autenticagao do usuario.

V. Toda conexao devera ser criptografada.

V. Todo acesso sera registrado em um histérico de eventos (log).

VI. O acesso somente devera ser efetuado quando existir a necessidade.
VII. Fica vedado o acesso continuo e ininterrupto da conexao.

O servigo de acesso remoto via VPN deve ser cancelado sob as seguintes condigdes:
l. Finalizagédo do periodo solicitado ou término do Contrato;
Il. Perda da necessidade de utilizacdo do servigo;
M. Transferéncia do usuario para outras unidades;

V. Identificagdo de vulnerabilidade, risco ou uso indevido.
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Todos os casos omissos serdo tratados pela Geréncia de Projetos Estruturantes e
Sistemas e o setor envolvido.

5. Do acesso a base de dados:

Devera ser firmado termo de responsabilidade, pelo 6rgdo solicitante, sobre as
informacgdes disponibilizadas.

A responsabilidade da guarda dos dados obtidos através de integragcdes entre sistemas
devera ser do érgéao solicitante.

6. Controle de Acesso Fisico

O acesso fisico ao ambiente da Prefeitura Municipal de Chapecdé deve ser controlado
para prevenir 0 acesso nao autorizado e a ocorréncia de danos e interferéncias nos ativos
da organizagao.

Todos os visitantes devem ser acompanhados por servidor, a ndo ser que o0 seu

acesso tenha sido previamente aprovado.

6.1. Datacenter

O acesso ao Datacenter, salas de rack e somente podera ser feito por pessoas
autorizadas;

O acesso de visitantes ou terceiros ao Datacenter somente podera ser realizado com
acompanhamento de um colaborador da area de tecnologia de informagdo do Setor de
Informatica;

O Datacenter devera ser mantido limpo e organizado. Qualquer procedimento que gere
lixo ou sujeira nesse ambiente somente podera ser realizado com a colaboragdo da Geréncia
de Servigos Gerais;

Nao é permitida a entrada de nenhum tipo de alimento, bebida, produto famigero e/ou

inflamavel,

6.2. Arquivos Fisicos

O arquivo fisico deve ser protegido por controles apropriados de entrada (chave, cartao
de acesso, tags, biométrica, senha etc.) para assegurar que somente pessoas autorizadas
tenham acesso permitido, bem como que esses controles sejam auditaveis.

Onde possivel deve-se implantar uma area de recepgao, ou outro meio para controlar o
acesso fisico ao local ou ao edificio, podendo-se ter o apoio de camera de vigilancia para
monitoramento do ambiente.
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NC 02 - Politica de Acesso a Internet

1. Objetivo

Estabelecer critérios para administragao e utilizacdo de acesso aos servigos de Internet

no ambito do Municipio de Chapecd, em consonancia com o Marco Civil da Internet e a LGPD.

2. Diretrizes Gerais

O acesso a Internet deve restringir-se a esfera profissional com contetudo relacionado
as atividades desempenhadas pelo Orgéo.

Cada usuario é responsavel pelas agbes e acessos realizados por meio da sua Conta
de Acesso.

Os equipamentos, tecnologia e servigos fornecidos para o acesso a internet sdo de
propriedade da instituicdo, que pode analisar e, se necessario, bloquear qualquer arquivo, site,
correio eletrénico, dominio ou aplicagdo armazenados na rede/internet, estejam eles em disco
local, na estacdo ou em areas privadas da rede, visando assegurar o cumprimento desta
Politica de Segurancga da Informacéo.

Toda alteragédo de nivel de acesso somente sera realizada mediante solicitacdo formal,
através de formulario disponibilizado em https://ti.chapeco.sc.gov.br/psi/formulario.php, pela
chefia imediata do usuario, contendo a devida justificativa, que sera avaliada pelo Setor de
Informatica, podendo esta solicitagdo ser negada em caso de risco ou vulnerabilidade a

seguranca e a integridade da rede do Municipio de Chapeco.

3. Proibicoes

E vedado acessar paginas de contetido considerado ofensivo, ilegal ou impréprio,tais

como:

a) Pornografia, pedofilia, preconceitos, vandalismo, entre outros;

b) Acessar ou obter na Internet arquivos que apresentem vulnerabilidade de
seguranga ou possam comprometer, de alguma forma, a segurancga e a integridade
da rede da Institucional do Municipio de Chapeco;

c) Uso recreativo da internet em horario de expediente;

d) Uso de proxy anénimo;

e) Acesso a radio e TV em tempo real, exceto os canais institucionais em horario de
expediente;

f) Acesso a jogos;
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g) Acesso a outros conteudos notadamente fora do contexto do trabalho
desenvolvido;

h) Envio a destino externo de qualquer software licenciado ao Municipio de Chapecé
ou dados de sua propriedade ou de seus usuarios, salvo expressa e fundada
autorizagdo do responsavel pela sua guarda;

i) Contorno ou tentativa de contorno as politicas de Controle e Restricado de Acesso
automaticamente aplicadas pelas ferramentas sistémicas do Municipio de
Chapeco;

j) Utilizacdo de softwares de compartilhamento de conteudo na modalidade peer-to-
peer (P2P);

k) E proibido utilizar os recursos do Municipio de Chapecé para fazer o download ou
distribuicdo de software ou dados nao legalizados;

[) Efetuar upload de qualquer software licenciado ao Municipio de Chapecd ou de
dados de propriedade desta e de seus usuarios sem expressa autorizagdo do
Gestor da informagao.

4. Controle e Restricdo de Acesso

Caso o 6rgao julgue necessario, havera controle e restricbes de acesso a arquivos e
sites nao autorizados ou que comprometam o uso de banda da rede, o desempenho e
produtividade das atividades do colaborador, bem como, que exponham a rede ariscos de

seguranca;

5. Auditoria

Quando necessario havera auditoria dos sites acessados por usuario para verificagéo
da adequagéo a politica vigente;

Comprovada a utilizagdo irregular, o usuério envolvido podera ter o seu acesso a
Internet bloqueado, sendo comunicado o fato a chefia imediata, podendo incorrerem processo
administrativo disciplinar e nas sang¢des legalmente previstas, assegurados o contraditério e a

ampla defesa.
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NC 03 — Politica de Uso de Equipamentos de Informatica

1. Objetivo

Estabelecer critérios na utilizagcdo dos equipamentos de informatica no ambito do

Municipio de Chapeco e suas autarquias.
2. Diretrizes Gerais

Os recursos computacionais somente devem ser utilizados para a execugdo de
atividades de interesse do Municipio de Chapecé.

Cada estagao de trabalho possui controle de IP (Protocolo Internet), os quais permitem
que ela seja identificada na rede. Sendo assim, tudo que for executado na estagéo de trabalho
sera de responsabilidade do usuario. Por isso, sempre que ausentar do ambiente de trabalho
tenha certeza de que efetuou o logoff ou bloqueou a estagéo de trabalho.

Todos os dados relativos as atividades das Secretarias que necessitem ser
salvaguardados devem ser armazenados no servidor de rede especificado pelo Setor de
Informatica, onde existe sistema de backup diario e confiavel.

Os arquivos gravados em diretérios temporarios ou pastas publicas podem ser
acessados por todos os usudarios que utilizarem a rede local, portanto ndo garante sua
integridade, podendo ser alterados ou excluidos sem prévio aviso e por qualquer usuario.

Evitar o armazenamento de assuntos sigilosos ou de natureza sensivel em diretorios
temporarios ou pastas publicas.

Nao sera feito copia de seguranga dos arquivos criados no computador local dos
colaboradores. O proprio usuario deve fazer cépia de seguranga dos arquivos locais e verificar
0 que pode ser eliminado, evitando acumulo de dados desnecessarios.

E proibida a abertura de computadores para qualquer tipo de reparo, caso seja
necessario o reparo devera ocorrer pelo Setor de Informatica.

Quanto a utilizagado de equipamentos de informatica particulares (celulares, notebooks,
tablets e/ou quaisquer dispositivos moveis que venham acessar a rede sem fio ou rede
estruturada) o colaborador devera comunicar a chefia imediata, que solicitara sua liberacao de
acesso através do Setor de Informatica.

Em caso de eventos no ambiente das Secretarias e/ou autarquias que utilizem acesso
a base de dados e sistemas internos do Municipio de Chapecé deverdo ser informados ao
Setor de Informatica para efetuar as devidas liberagdes, instalagdes de equipamentos quando
necessario.

Em eventos que acontecerem no Centro de Cultura e Eventos que sdo de
responsabilidade do Municipio de Chapecd devera ser informado o Setor de Informatica com

antecedéncia minima de 7(setes) dias.
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Em eventos realizados por terceiros no Centro de Cultura e Eventos que necessitem de
internet devera ocorrer da seguinte maneira:
l. O Setor de Informatica devera ser comunicado;
Il. O acesso as salas de equipamentos de gerencia devera ocorrer com a
presenca de um técnico do municipio;
M. Na auséncia do técnico do municipio devera ser preenchido um formulario com

Nome Completo, Telefone, Empresa, e o que foi feito/executado.

Em caso de dano, inutilizagao ou extravio do equipamento o servidor devera comunicar
imediatamente o Setor de Informatica e a Geréncia de Patriménio que devera adotar as
providéncias cabiveis.

Em caso de furto ou roubo, providenciar Boletim de Ocorréncia junto a Policia Civil e
entrega-lo ao Setor de Informatica e a Geréncia de Patrimbnio, que deverdo adotaras
providéncias cabiveis.

E proibida a colocagdo de adesivos com imas nos equipamentos.

E dever do colaborador zelar pela integridade do equipamento estritamente como
instrumento de trabalho, juntamente com os acessoérios que foram utilizados.

Nao é permitido alterar as configuragdes de rede e da BIOS das maquinas, bem como,
efetuar qualquer modificagdo que possa causar algum problema futuro.

Nao é permitido retirar ou transportar qualquer equipamento de informatica da Rede
Institucional sem autorizagao prévia do Setor de Informatica.

Fica proibida a utilizagdo, sem devido consentimento, da utilizacdo de equipamentos de
informatica por pessoas sem vinculo com o Municipio de Chapecé salvo em casos
extraordinarios.

E vedado retirar e/ou danificar placas identificadoras de patriménio, travas e lacres de
segurancga dos equipamentos de informatica.

Nao é permitido conectar e/ou configurar equipamento a rede, sem a prévia liberagédo
do Setor de Informatica.

O antivirus deve estar atualizado e com a autoprotecao ativa na estagao de trabalho.

O usudrio deve obrigatoriamente executar o antivirus nos dispositivos removiveis antes

de sua abertura quando inseridos na estacao de trabalho.

3. Politica de Instalagdo e Remogao de Softwares

Nao é permitida a instalagcdo de qualquer software com direitos de copyright sem o seu
devido licenciamento.

Nao é permitida a instalacdo e a remocgao de softwares que ndo forem devidamente
acompanhadas e/ou autorizadas pelo Setor de Informatica qual devera emitir uma autorizagao
por escrito (via e-mail ou memorando).
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Nao é permitido gravar nas estagdes de trabalho e na Rede Institucional MP3, fiimes,
documentos, fotos e software com direitos autorais ou qualquer outro tipo que possa ser

considerado pirataria.

4. Politica de Backup e Restauragio de Arquivos

Todos os backups devem ser automatizados por sistemas de agendamento
automatizado para que sejam preferencialmente em horarios em que ndo ha nenhum ou pouco
acesso de usuarios ou processos aos sistemas de informatica e arquivos.

Backups Incrementais Arquivos (Incremental diarios) seréo realizados de acordo com a
rotina definida pelo Setor de Informatica.

Os Backups completos Arquivos (completo semanais) serdo realizados de acordo com
a rotina definida pelo Setor de Informatica.

Os Backups completos da Maquinas Virtuais (full semanais) seréo realizados de acordo
com a rotina definida pelo Setor de Informatica.

Somente sera restaurado os arquivos que foram gerados backup.

A restauragdo trara os arquivos mais antigos possiveis de acordo com a rotina de
backups estabelecida pelo Setor de Informatica.

Os colaboradores responsaveis pela gestao dos sistemas de backup deverao realizar
pesquisas frequentes para identificar atualizagdes de corregcao, novas versbées do produto, ciclo
de vida (quando o software ndo terd mais garantia do fabricante), sugestdes de melhorias,
entre outros.

As midias de backup (como DAT, DLT, LTO, DVD, CD e outros) devem ser
acondicionadas em local seco, climatizado, seguro e distantes o maximo possivel do
Datacenter.

Devera ser implementada uma rotina de redundancia do backup, com a finalidade de
replicar o backup original em outro local seguro e distante fisicamente do Datacenter.

Midias que apresentam erros devem primeiramente ser formatadas e testadas. Caso o

erro persista, deverao ser inutilizadas.

5. Politica de uso de impressoras

Todas as impressdes deverdo ser executadas nas suas respectivas geréncias e
setores.

Nao € permitido imprimir documentos que nao estejam dentro das atividades de
trabalho.

Nao é permitido deixar impressdes erradas na mesa das impressoras.

Os documentos deverdao preferencialmente ser impressos frente e verso, para

economia de papel.

23



Quanto a instalacdo de novas impressoras devera ser solicitada via formulario
especifico com parecer da chefia imediata e remetido ao Setor de Informatica para avaliagdo

da necessidade e encaminhamentos para instalagao.
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NC 04 — Politica de Uso de E-mail Institucional

1. Objetivo

Estabelecer critérios para disponibilizagao do servigo de correio eletronico institucional
do Municipio de Chapecé aos usuarios.

2. Diretrizes Gerais

O servigo de correio tem como finalidade o envio e o recebimento eletrbnico de
mensagens e documentos relacionados com as fungdes institucionais do Municipio de
Chapecé e suas autarquias.

Sao0 usuarios do servigo de correio eletronico institucional, os colaboradores que
executem atividade vinculada a atuagdo institucional do Municipio de Chapecd e suas
autarquias e fundagoes.

A concessdo de contas de correio eletrénico depende de pedido expresso do
Secretario ou pessoa por ele designada.

Podera ser solicitada a criagdo de listas de distribui¢ao, restritas aos seus respectivos
ambitos de atuagao.

E vedado o acesso ao contetido das mensagens tramitadas por meio do servico de
correio eletrénico institucional, salvo nas hipoteses previstas em lei.

O acesso ao servigo de correio eletrénico dar-se-a por meio de senha de uso pessoal e
intransferivel, vedada sua divulgagcdo e através de usuario institucional sendo vedada a
utilizacdo de nome pessoal.

E vedado ao usuario o uso do servigo de correio eletronico institucional com o objetivo
de:

. Praticar crimes e infragdes de qualquer natureza;

Il. Executar agdes nocivas contra outros recursos computacionais do Municipio
de Chapecé ou de redes externas;

1. Distribuir material obsceno, pornografico, ofensivo, preconceituoso,
discriminatério, ou de qualquer forma contrario a lei e aos bons costumes.

V. Disseminar anuncios publicitarios, mensagens de entretenimento e
mensagens do tipo “corrente” e considerado como SPAM, virus ou qualquer
outro tipo de programa de computador que ndo seja destinado ao
desempenho de suas fungdes ou que possam ser considerados nocivos ao
ambiente de rede institucional;

V. Enviar arquivos de audio, video ou animagdes, salvo os que tenham relagao
com as fungdes institucionais desempenhadas pela Prefeitura Municipal de

Chapeco;
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VI

VII.

Divulgar, no todo ou em parte, os enderecos eletronicos Institucionais
constantes do catalogo de enderegos do servico;

Executar outras atividades lesivas, tendentes a comprometer a intimidade de
usuarios, a segurangca e a disponibilidade do sistema, ou a imagem

institucional.

E de responsabilidade do usuério do correio eletronico:

Manter em sigilo sua senha de acesso ao correio eletrdnico;

Fechar o aplicativo de correio (cliente) toda vez que se ausentar, evitando o
acesso indevido;

Comunicar imediatamente a Geréncia de Projetos Estruturantes e Sistemas,

preferencialmente através do endereco ti@chapeco.sc.gov.br, do recebimento

de mensagens com virus ou que venham a trazer algum tipo de dano aos
sistemas de informética;

Efetuar a manutencdo de sua caixa postal, evitando ultrapassar o limite de
armazenamento e garantindo o seu funcionamento continuo.

Efetuar com auxilio da Informatica a criagdo e/ou alteracdo da assinatura

padrao para utilizagdo do e-mail.

E de responsabilidade da Geréncia de Projetos Estruturantes e Sistemas:

Criar e manter cadastro dos usuarios, das caixas postais e das listas de
distribuicao;

Cancelar os acessos ao servigo de correio eletrénico dos usuarios que se
desvincularem da Prefeitura, Secretaria e autarquias;

Propor a divulgagéo de orientagcéo sobre o uso correto do correio eletrénico;
Fiscalizar a utilizagdo do servico de correio eletrénico, observados os critérios
estabelecidos nesta norma;

Desenvolver demais agdes que garantam a operacionalizagdo desta norma;
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